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TELEFONTARIFE INLAND FERNZONE

Täglich außer Samstag und Sonntag
und bundeseinheitlichen Feiertagen

 Zeit Anbieter/  Cent/Min
  Vorwahl                     

Alle Anbieter mit kostenloser Tarifansage. Nutzung nur 
von einem Festnetzanschluss der Dt. Telekom möglich.
Alle Anbieter = Minutentakt. Ohne Gewähr. 

Stand:  11. 10. 2017                                    Quelle: 

0-7 Uhr Sparcall / 0 10 28 0,10

 Arcor / 0 10 70 0,49

7-8 Uhr 01011 / 0 10 11 0,52

 3U / 0 10 78 0,63

8-10 Uhr 3U / 0 10 78 0,63

 01098 / 0 10 98 0,64

10-12 Uhr 010012 / 01 00 12 0,55

 3U / 0 10 78 0,63

 01098 / 0 10 98 0,64

12-14 Uhr 3U / 0 10 78 0,63

 01098 / 0 10 98 0,64

 Priotel / 0 10 68 0,76

14-18 Uhr 010012 / 01 00 12 0,55

 3U / 0 10 78 0,63

 01098 / 0 10 98 0,64

18-19 Uhr 01011 / 0 10 11 0,52

 3U / 0 10 78 0,63

19-24 Uhr Arcor / 0 10 70 0,49

 3U / 0 10 78 0,63

 01098 / 0 10 98 0,64

„Niemand kann zig Passwörter behalten“

B
ankgeschäfte von zu Hause er-
ledigen, mit Freunden chatten
oder online einkaufen: Über
das Internet werden uns viele
praktische Dienstleistungen

angeboten. Ihre Nutzung ist aber mit Si-
cherheitsrisiken verbunden. Verbraucher
sollten deshalb regelmäßig ihre Daten si-
chern, rät Professor Stefan Katzenbeisser
im Gespräch. 

Herr Katzenbeisser, reicht ein Virenscanner,
um den PC vor Cyberattacken zu schützen?
Technisch gesehen reicht das eigentlich
nicht, weil Virenscanner so ihre Probleme
haben. Ein Scanner kann nur identifizie-
ren, was er bereits kennt – ein ganz neuer 
Virus wird meistens nicht erkannt. Deshalb
ist es auch ganz wichtig, sämtliche Updates

für den Scanner immer
sofort aufzuspielen.
Trotzdem bleibt aber
ein Zeitfenster zwi-
schen den Aktualisie-
rungen, in dem der
Computer gefährdet
ist. Man muss leider
sagen: Dagegen kön-

nen Verbraucher nicht wirklich etwas
unternehmen. Wenn Sie einen Virenscan-
ner und ein Betriebssystem haben, die dank
regelmäßiger Updates auf dem neuesten 
Stand sind, vielleicht noch eine Firewall, 
dann können Sie eigentlich mehr nicht tun.

Also muss man damit leben, dass der Compu-
ter eines Tages von Viren befallen wird?
Man muss auf jeden Fall damit rechnen,
einmal Opfer eines Angriffs zu werden.
Deshalb sollte man vorbereitet sein, das 
heißt: immer wieder die Daten auf dem
Computer sichern. Dazu kann man sie auf 
eine externe Festplatte kopieren oder auch
Online-Speicher nutzen, also Clouds.

Wann ist die Verschlüsselung von E-Mails
sinnvoll?
Grundsätzlich ist eine Verschlüsselung nie
falsch. Ganz besonders gilt das natürlich,
wenn Passwörter oder andere sensible In-
formationen – etwa Gesundheitsdaten –
übermittelt werden sollen. Leider ist es
aber bis heute nicht gelungen, für die Ver-
schlüsselung von E-Mails eine Infrastruk-
tur auszurollen, die jeder problemlos nut-
zen kann. Der Grund ist, dass für die Vertei-
lung der Schlüssel Zertifikate auf den Rech-
nern installiert werden müssen, und dafür
wiederum ist eine Registrierung erforder-
lich. Möglich ist das zum Beispiel mit der
Online-Ausweisfunktion im Personalaus-

weis, die sich bislang aber nicht durchge-
setzt hat. Fazit: Auch Verbraucher können
E-Mails verschlüsseln, aber es ist relativ
viel Aufwand, den die meisten scheuen. In-
sofern hoffe ich, dass sich die Lage bessert, 
wenn sich die Kommunikation zunehmend
von E-Mails wegbewegt – bei einigen Kurz-
nachrichtendiensten wie Whatsapp oder 
Threema werden die Nachrichten schon
heute automatisch verschlüsselt.

Was ist von Diensten zu halten, die beispiels-
weise eine Verschlüsselung von Passwörtern
anbieten?
Sogenannte Passwort-Safes sind grund-
sätzlich eine gute Sache. Denn eigentlich
sollte man für jeden Dienst, den man online
verwendet, ein eigenes Passwort nutzen. So
viele Passwörter kann sich aber niemand
merken, besonders wenn sie den Sicher-
heitsanforderungen genügen sollen – dazu
sollten sie aus mindestens zwölf Zeichen 
bestehen, die kein aussprechbares Wort
bilden. Legt man sie aber alle in einem

Passwort-Safe ab, so muss man nur das
Kennwort für diesen Safe behalten. Die 
Frage ist nur: Wie sicher sind diese Safes
selbst? Da braucht man einen vertrauens-
würdigen Anbieter. Bei der Auswahl kön-
nen sich Verbraucher auf Tests von Com-
putermagazinen stützen.

Nun werden auch Autos und Haushaltsgerä-
te vernetzt. Ist das nicht sehr riskant?
Natürlich entstehen dadurch neue Risiken.
Als PCs zum ersten Mal massenhaft ans
Internet angeschlossen wurden, hat es un-
gefähr 15 Jahre gedauert, bis wir die Konse-
quenzen einigermaßen im Griff hatten. Mit
den eingebetteten Geräten stehen wir jetzt
wieder ganz am Anfang. Ich gehe auch da-
von aus, dass es gegen diese Systeme in na-
her Zukunft sehr viele Angriffe geben wird,
denn die Hürden für die Angreifer sind viel
niedriger als bei klassischen Computern. 

Wie sollen sich Verbraucher da schützen?
Da hat der Verbraucher noch viel weniger

Möglichkeiten als in der PC-Welt. Wir
müssen die Hersteller in die Pflicht neh-
men. Die Autobauer haben schon verstan-
den, dass sie etwas tun müssen. Ebenso
große Hersteller von
Komponenten ver-
netzter Systeme. Aber
ich sehe da noch viele
Herausforderungen.
Man kann einem Ver-
braucher ja nicht zu-
muten, dass er zwei
Mal pro Woche eine
neue Software auf seinen Kühlschrank
oder DVD-Player aufspielt.

Kann die nicht zentral von einer Wartungs-
firma aktualisiert werden, wenn die Geräte
eh vernetzt sind?
Das wäre eine Möglichkeit. In jedem Fall 
müssen die Hersteller Verantwortung für
die Sicherheit ihrer Produkte übernehmen.

Das Gespräch führte Barbara Schäder.

Serie „Der Wert von Daten“ Von Verbrauchsdaten vernetzter Autos bis zu Vorlieben von Facebook-Nutzern: Informationen gelten als wichtiger 
Rohstoff für die Wirtschaft. Für die Kunden hat das nicht nur Vorteile. Teil 4 unserer Serie widmet sich dem Datenschutz.

Tipps für Surfer und Netzwerker

W
er kennt das nicht: Nach der
Flugreservierung im Internet
poppen wie von Zauberhand Ho-

telangebote rund um das Urlaubsziel auf. 
Und wer einmal Windeln online bestellt
hat, bekommt bestimmt auch Kindersitze
angeboten. Das liegt daran, dass wir bei je-
dem Besuch im Internet eine Datenspur
hinterlassen. Gezielte Werbeangebote mag
manch einer noch nützlich finden. Spätes-
tens bei der Vorstellung, dass potenzielle
Arbeitgeber oder Vermieter soziale Netz-
werke auf die Hobbys von Bewerbern ab-
klopfen könnten, wird es den meisten Men-
schen aber unbehaglich.

Für die Nutzung sozialer Netzwerke
empfiehlt sich deshalb, auf die Sicherheits-
einstellungen zu achten und den Zugriff auf
persönliche Informationen zu beschrän-
ken. In der Regel besteht die Möglichkeit,
nur ausgewählten Kontakten (etwa
„Freunden“) Einblick in das eigene Profil
zu gewähren. Wer auf jede Beschränkung 
verzichtet, ist für jeden Nutzer des Netz-
werks ein offenes Buch. 

Auch beim Einkauf im Internet raten
Verbraucherschützer zur Vorsicht. Die
Kunden sollten nur so viel preisgeben wie

unbedingt nötig: „Füllen Sie nur die 
Pflichtfelder aus!“, schreibt die Verbrau-
cherzentrale Niedersachsen auf ihrer
Internetseite. Wer ohne Not seine Telefon-
nummer angibt, riskiert zum Beispiel lästi-
ge Werbeanrufe. Die Angabe von Name,
Adresse, Geburtsdatum und Kreditkarten- 
oder Kontonummer ist allerdings oft un-
umgänglich. Die Verbraucherzentrale
empfiehlt deshalb, aus Sicherheitsgründen
Online-Shops anzusteuern, bei denen der 
Zahlungsvorgang SSL-verschlüsselt ist.

Wer eine Verfolgung seines Surfverhal-
tens vermeiden will, kann über den
Browser zum Beispiel Cookies abweh-
ren oder löschen. Cookies sind kleine
Dateien, die beim Besuch einer Web-
site Informationen über die Einga-
ben des Nutzers speichern. Das kann
hilfreich sein, etwa wenn der Waren-
korb eines Online-Shops befüllt wird. 
Cookies komplett zu blockieren, ist des-
halb wenig praktikabel. Man kann aber
gezielt Tracking-Cookies abstellen,
die das Verhalten des Surfers über
mehrere Websites aufzeichnen. Über
die Einzelheiten informiert die Hil-
fefunktion des Browsers.

Datenschutz Ratschläge für den Umgang mit persönlichen 
Informationen im Internet. Von Barbara Schäder

APPS UND DATENSCHUTZ

Alltagsbegleiter Auf Smartphones und Tablets 
können heute zahlreiche kleine Helfershelfer 
geladen werden, sogenannte Apps. Die Palette 
reicht vom kostenlosen Chatdienst über den 
Routenplaner bis hin zum Schwangerschafts-
Ratgeber. Viele dieser Programme sind kosten-
los zu haben, aber nicht unbedingt ohne 
Gegenleistung: Wer eine App herunterlädt, ge-
währt dem Anbieter oft Zugriff auf allerlei auf 
dem Handy gespeicherten Daten. Dazu zählen 
Telefonnummern und Adressen, Fotos oder 
Standortdaten. Nicht immer sind alle diese 
Informationen für das Funktionieren der App 
tatsächlich erforderlich. 

Zugriffsbeschränkung App-Nutzer sollten 
deshalb prüfen, ob sich der Datenzugriff be-
grenzen lässt. Zum Teil kann die Freigabe von 
Informationen schon beim Download unter-

sagt, zum Teil nachträglich eingeschränkt
werden. Informationen hierzu finden

sich unter https://www.verbraucher-
zentrale.de/Smartphones-Alleskoen-
ner-mit-Risiko. 

Zur Person Stefan Katzenbeisser ist
Informatikprofessor an der

Uni Darmstadt. Seine 
Forschungsschwerpunk-
te sind der Schutz der
Privatsphäre, sichere
kritische Infrastruktu-
ren und angewandte
Kryptographie. bsa
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D
er interaktive Handel mit Waren
bleibt der Wachstumstreiber der
gesamten Branche. Im dritten

Quartal 2017 zogen die Online-Verkäufe
um neun Prozent im Vergleich zum Vorjah-
reszeitraum an, wie der Bundesverband E-
Commerce und Versandhandel Deutsch-
land am Mittwoch mitteilte. Von Juli bis 
September verzeichnete die Branche im 
Online-Handel 13,6 Milliarden Euro Um-
satz. Nicht zugelegt hat das Geschäft mit di-
gitalen Dienstleistungen wie elektroni-
schen Tickets, Downloads oder Hotelbu-
chungen – der Umsatz in diesem Bereich 
stagnierte auf dem Vorjahresniveau bei 
rund 3,8 Milliarden Euro.

Die einzelnen Warengruppen im On-
line-Handel entwickelten sich deutlich
unterschiedlich. Der Umsatz mit Beklei-
dung stieg nur ganz leicht um 0,7 Prozent
auf 2,7 Milliarden an. Das Geschäft mit Bü-
chern und E-Books ging sogar deutlich zu-
rück; um gut neun Prozent auf 735 Millio-
nen Euro. Deutliche Zuwächse verzeichne-
ten die Internethändler dagegen beim Ver-
trieb von Waren des täglichen Bedarfs, da-
zu gehören Lebensmittel, Drogerieartikel
und Tierbedarf. Das Online-Volumen die-
ser Warengruppe stieg um 19,5 Prozent auf 
989 Millionen an. Der Versand von Lebens-
mitteln allein bescherte den Anbietern im
dritten Quartal sogar ein Umsatzplus von
knapp 27 Prozent auf 292 Millionen Euro 
im Vergleich zum Vorjahreszeitraum. 

Die Warengruppe Computer, Zubehör
und Spiele verzeichnete einen Anstieg um
19 Prozent auf eine Milliarde Euro. Nicht 
ganz so stark, aber immerhin um knapp elf
Prozent, legte der Bereich Elektronikarti-
kel und Telekommunikation zu. Smart-
phones & Co. spülten den Online-Händlern
einen Umsatz von 2,3 Milliarden Euro in
die Kassen. Auch der Vertrieb von Einrich-
tungsgegenständen wie Möbel, Lampen,
Heimtextilien und Haushaltsgeräten legte
um 18 Prozent auf 2,1 Milliarden Euro zu.
Der Spitzenreiter – nicht nur in diesem
Segment – waren Haushaltswaren und -ge-
räte mit einem Zuwachs von von 37 Pro-
zent auf 1,1 Milliarden Euro.

Für das Jahr 2017 erwartet der Verband
ein Wachstum von elf Prozent auf rund 58,5
Milliarden Euro Online-Umsatz. Der deut-
sche Einzelhandel hat im vergangenen
Jahr einen Gesamtumsatz von 486,5 Mil-
liarden Euro erwirtschaftet. Der Handels-
verband Deutschland rechnet für 2017 mit
einem dreiprozentigem Wachstum auf
dann erstmals mehr als 500 Milliarden
Euro. tht

Quartalszahlen Lebensmittel und 
Haushaltsgeräte werden immer 
häufiger im Netz bestellt.

Online-Handel 

legt weiter 

kräftig zu

„Immer 
wieder 
die Daten 
sichern.“
Experte 
Stefan Katzenbeisser

„Wir müssen 
die Hersteller 
in die Pflicht 
nehmen.“
Informatikprofessor
Stefan Katzenbeisser
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